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Resumo

Descrevemos a DAI (Decripte Artificial Intelligence), sistema em producdo no qual um agente de
software conduz um episddio de resposta a incidente de ponta a ponta — curando um sinal, extraindo
um alvo da evidéncia estruturada, escolhendo um playbook revisado, emitindo um contrato de acio,
tendo esse contrato julgado por uma funcdo de decisdo pura nas suas entradas declaradas, executando
numa borda de rede, verificando por uma credencial demonstravelmente incapaz de escrever, selando
uma transcricdo encadeada por hash, e voltando periodicamente para revisar, reconciliar e desfazer —
sem humano aprovando passo algum.

As contribuicdes do sistema como artefato séo: (i) uma funcéo de deciséo 6(a, A, h) cujo dominio exclui
toda saida aprendida, tornando a independéncia do modelo consequéncia da assinatura e ndo de
checagem em tempo de execucdo; (ii) segregacdo de funcoes realizada como disjuncao de capacidades
entre duas credenciais, conferida empiricamente contra a API do provedor de aplicagdo antes da
implantagcdo — a credencial verificadora recebe erro de autenticacdo ao tentar escrever; (iii) um recibo
que satisfaz um contrato de recomputagdo, recomputado em producdo por um verificador que nédo
importa codigo algum do sistema, com localizacdo exata de adulteracdo demonstrada por alteracdo
controlada; (iv) perimetros por principal dentro de um dominio de aplicacio compartilhado,
exigindo predicados de contencdo que conjugam um discriminador de hostname com o enderego de
origem, e um esquema de agregacdo que multiplica a capacidade de contengdes simultaneas pelo limite
de tamanho da expressdo, sob um orcamento de regras da plataforma; (v) uma reconciliacdo
identificada por elemento que permanece correta sob essa agregagdo, enquanto o algoritmo
convencional identificado por regra é incorreto nas duas direcdes; e (vi) um modelo de linguagem de
dominio treinado exclusivamente sobre as transcri¢oes de desfecho verificado do proprio sistema, que

narra e € estruturalmente incapaz de decidir.

Relatamos medi¢des de producdo: uma contencéo executada, verificada por credencial distinta, e selada
887 ms apos o primeiro turno do episddio, incluindo duas idas e voltas ao provedor de aplicacdo; um

recibo de doze turnos recomputado externamente com todos os elos vdlidos e, sob alteracdo de um tnico
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caractere no turno zero, falhando exatamente no indice alterado; isolamento com raio de alcance
unitario confirmado pela auséncia de qualquer regra de dominio para o endereco contido; e o ciclo
completo testemunho — revisdo — desfazer fechando. Relatamos também dez defeitos encontrados no
periodo, todos silenciosos, e analisamos o que cada um revelou.

Palavras-chave: defesa cibernética autbnoma, sistemas agénticos, isolamento entre tenants, verificacio
por capacidade disjunta, recibos a prova de adulteracdo, reconciliacio, modelos de linguagem de
dominio.

1. Introducao

1.1 Escopo

A DAI automatiza as fases de deteccdo, contencdo e recuperacdo do ciclo padrdo de tratamento de
incidentes [3]. Ela defende infraestrutura do préprio operador e de dois produtos irmdos da mesma
organizacdo. Ingere sinais de analytics de borda de rede e de um servico de deteccdo de ameacas em
nuvem, abre um episddio por sinal material e — quando a evidéncia estruturada oferece alvo acionavel e
um playbook revisado cobre o tipo do sinal — altera a borda de rede para conter a origem.

E defensiva por construcio: o catilogo de acdes expressaveis contém apenas operacdes de contencio e
de desafio sobre perimetros que o operador controla. Nao ha reconhecimento, ndo ha varredura, ndo ha
acdo dirigida para fora. Isso é imposto por um portdo de construgdo que roda antes da suite de testes,
pelo raciocinio de que, se a garantia de que o sistema ndo ataca foi afrouxada, nada do que a suite
relatar depois importa.

1.2 A DAI é uma ADAI, e isso é conferivel

O artigo companheiro define ADAI — inteligéncia artificial de defesa auténoma — ndo como capacidade e
sim como classe com quatro critérios de pertencimento. A DAI é uma instancia dessa classe. A afirmacao
ndo € retorica: cada critério é conferivel, e trés dos quatro o sdo sem a nossa cooperagao.

Critério O que exige Como a DAI satisfaz Onde se
verifica
A Age em producio Mudanca de configuracdo | Cria e remove regras numa borda de rede que 89,
em sistema com trafego serve trés servicos vivos primeira
real linha
B Decide sem aprovacdo | Para alguma classe de Roda no nivel de autonomia A4; zero episédios | §3.4, §9
concomitante acdo, a determinacdo é do | aguardando humano
sistema
C Admissibilidade julgada | O dominio da funcfo de d(a, A, h) — contrato, constante de §3.3
fora de quem propde decisdo exclui saida implantacdo, um booleano; nenhum modelo na
aprendida assinatura
D Evidéncia que um ndo- | Integridade decidivel a Recibo de doze turnos recomputado por 84.4
operador verifica partir do registro apenas verificador que ndo importa c6digo nosso;

turno alterado localizado exatamente
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O critério D € o que pediriamos a um leitor que testasse primeiro, por ser o mais barato de falsificar e o
mais frequentemente afirmado sem base. Pegue um recibo, implemente um verificador a partir da
descricdo publicada nele, rode, depois altere um caractere e confirme tanto que o verificador reprova
quanto que o indice reportado € o indice alterado. Relatamos o resultado de fazer exatamente isso na
84.4, inclusive que o primeiro recibo submetido ao teste falhou (§8.2).

Os mecanismos que este artigo reivindica — perimetros por principal num dominio de aplicacdo
compartilhado (§5), verificacido por capacidade disjunta (§5.4), o contrato de recomputacdo (§4.3), e as
duas consequéncias da agregacdo (§5.7, §6.2) — estdo expostos nessas se¢des, cada um com a medicao
ou a demonstragdo que o sustenta.

1.3 Quais problemas se revelaram dificeis

Nao os previstos. Decidir o que fazer é comparativamente facil: o espaco de respostas sensatas a uma
origem hostil numa borda de rede é pequeno, e um catalogo revisado o cobre. Os problemas que

sustentaram o peso foram:

1. provar, a quem néo confia no sistema, que aquilo que ele diz ter feito é o que aconteceu (§4);

2. tornar estruturalmente impossivel que o incidente de um principal altere o perimetro de outro, numa
implantacdo em que os trés dividem um dominio de aplicagéo (§5);
3. garantir que nenhum efeito criado no mundo fique 6rfao do seu registro, inclusive quando o processo

morre entre agir e persistir (§6);

4. manter um componente aprendido no lago sem deixa-lo perto da decisao (§7).

1.4 Notacao

Reutilizamos a notacdo do artigo conceitual companheiro: P principais, II: P — 2"V o mapa de
perimetro, G os predicados de regra expressaveis no ponto de aplicacéo, a = (6, z, 7, 0, p,£) uma acéo,
B(a) o raio de alcance, £ o envelope de agdo, § a funcio de deciséo, k a serializagdo canénica, H o
hash, d; os digestos de turno, D o selo.

2. Arquitetura

2.1 Camadas

A decomposicio segue a separacgdo entre ponto de decisdo e ponto de aplicacdo de politica, do controle
de acesso [22, 25], e o estagiamento Monitorar—Analisar-Planejar—-Executar da computacdo autondémica
[15, 13], com as duas adi¢des que o arcabouco companheiro exige: um portéo entre Planejar e Executar

cujo dominio exclui saida aprendida, e um caminho de retorno mundo — registros.
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Camada Responsabilidade

dominio tipos de valor: nivel de autonomia, escopo de efeito, reversibilidade
tempo real contratos de papel e autoridade; esquema de eventos do episodio
orquestracdo curadoria, extracdo de evidéncia, planejamento, politica, transcrigdo, condutor, revisdo, fila, mapa

de perimetros

conectores SDK de conectores; adaptadores de borda; adaptadores de ingestdo; reconciliacdo
api superficie HTTP repositorio, recibo, testemunho, entrada de sinal

IIm tokenizador, arquitetura, corpus, treino, narrador, inferéncia

laboratério achados sobre o corpus; mede, nunca muda

chaves de api credenciais de consumidores de sistema

pontos de processos

entrada

Duas regras estruturais sdo impostas em tempo de constru¢do. A propriedade de camada é declarada e
conferida, de modo que a arvore ndo pode crescer para dentro de camada que pertence a um sistema
irméo. E o SDK de conectores, duplicado entre duas bases de cédigo por excecdo explicita e rastreada,
tem o digesto da drvore sintdtica normalizada de cada médulo comparado, de modo que uma mudanca
de l6gica de um lado s6 reprova a construcdo — a alternativa sendo que uma corre¢do num conector
alcance um de dois caminhos de cédigo e nada sinalize a divergéncia.

2.2 Processos

Processo Papel

API HTTP: console, entrada de sinal, recibos, testemunho. Alcangavel por tinel; sem porta ptiblica
no host.

Ntcleo Consome a fila de episddios e os conduz. Detém as credenciais de borda.

Observador de borda | Agendado: analytics de borda — sinais.

Observador de Agendado: deteccdo de ameacas em nuvem — sinais.

ameacas

Revisor Agendado de hora em hora: revisa, desfaz, reconcilia, fecha episédios pendurados.
Narrador Agendado: narra achados do laboratério.

Os processos API e Nucleo detém papéis de execucdo diferentes. Compartilhavam um até que uma
revisdo encontrou que o processo exposto a internet podia consumir a fila de episédios e escrever no
corpus, inclusive no prefixo de desfecho verificado usado como sinal de treino. E menor privilégio [24]
aplicado na fronteira de processo: o processo exposto a rede recebe o menor conjunto de permissdes que
o deixa fazer o seu trabalho, e "é a mesma aplicacdo" ndo é razio para amplia-lo.

2.3 Adversario assumido

Adotamos sem mudanga o modelo de ameacas do artigo companheiro: o adversario é autor do contetido
do sinal, escolhe tempo e volume, pode deter uma conta de operador comprometida, e observa as saidas

do sistema; o adversdrio ndo detém a credencial executora, ndo consegue escrever abaixo da aplicacdo

DAI'| 2026-10-01 | Preprint 5/25



no repositério de evidéncia nem no selo, ndo consegue calcular segundas pré-imagens, e ndo controla o
provedor de aplicacao.

A dltima exclusido é a hipdtese ndo modelada mais significativa do sistema, e vale reenuncid-la em
termos concretos: a verificacdo relé a borda pelo mesmo provedor que executou a mudanga, usando uma
segunda credencial desse provedor. Um provedor que respondesse as duas credenciais de forma
consistente e falsa produziria status verified para uma conten¢io que nio existe, e nada na arquitetura o
detectaria. O que a construcdo de fato exclui é a falha muito mais frequente — o sistema estar errado
sobre o que fez —, e a §8 mostra que ela ndo ¢ hipotética.

2.4 Percurso do episddio

sinal — curadoria — hipétese — ext — cand(f) — a — & — exec(c,) — verify(c,) — selo
~~ —_———  ~———

evidéncia playbook executor verificador
com um caminho de retorno agendado

selo — revisio e mundo — reconciliacdo — registros.

Cada seta escreve um turno. A transcricdo é o artefato primdrio: um efeito sem transcricdo € tratado
como defeito a reconciliar (§6), e ndo como acdo bem-sucedida com registro incompleto.

2.5 Os doze mecanismos, e onde cada um esta

O artigo companheiro nomeia doze mecanismos e liga cada um a definicdo ou ao teorema que lhe da
sentido. Esta tabela é a outra metade: onde cada um vive neste sistema, e o que se mede sobre ele.

Ela existe porque um artigo de arcabouco nomeando doze mecanismos e uma implementacdo
carregando onze é uma lacuna que ninguém vé — o décimo segundo continua sendo discutido em prosa,
e prosa se 1é como descricao.
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Sigla
AC

MEA

ACO

EBT

PPB

DSC

SAV

SSC

PPR

ELR

SRL

Onde esta

Funcéo de decisdo deterministica sobre o
contrato de acdo

A assinatura de d: contrato, constante de
implantacdo, um booleano

O objeto de contrato, validado antes de
chegar ao ponto de deciséo

Extracdo de alvo sobre conjunto fixo de
chaves; texto livre fora do dominio

Perimetro resolvido do principal da
sessdo por igualdade estrita

Predicado de contencéo conjugando
hostname com endereco de origem

Duas credenciais no provedor de
aplicacéo, de capacidade disjunta

Digesto sobre dez campos incluindo o do
antecessor; selo guardado a parte

Recibo exportado carregando o contrato
de recomputacio inteiro

Reconciliacdo chaveada pelo elemento
contido

Rota de testemunho gravando evidéncia;
veredito deterministico a lé

Revisdo agendada abrindo sesséo selada
nova que cita a original

Medido

12 violacgdes construidas adversarialmente, todas recusadas (
EIR =1)

Um portdo de construgéo recusa um quarto parametro, e recusa
SDK de modelo fora de uma camada confinada

Violagéo construida: autonomia maxima com rollback vazio —
recusada

Violacdo construida: enderego nomeado s6 em campo influenciado
pelo adversario — recusada. E ver §8.10

17 testes sobre o mapa de perimetros; ndo ha caminho padréo a

construir

Zero regras de dominio criadas para o endereco contido

A credencial verificadora recebe erro de autenticacéo ao tentar

escrever

12 elos recomputados validos; 36 alteracdes construidas, todas
detectadas

Taxa de recomputacéo 1; localizagdo exata nas 23 em que um

conjunto falhou

Relata trés contagens — reconciliadas, 6rfas, inconferiveis —
nunca duas

Ciclo testemunho—revisdo—desfazer completo, regra removida e

confirmada ausente

Roda de hora em hora; a original nunca é reaberta

Para que serve esta tabela, e a linha que nao é confortavel

Um leitor pode pegar qualquer linha e pedir o artefato. E esse o ponto: o inventério ¢ finito, ento a

pergunta quais dos doze este sistema implementa tem resposta, e a resposta é errada quando é errada.

EBT ¢€ a linha desconfortavel. A garantia vale por construcdo — o dominio da funcao de extracio exclui

texto livre, e o arnés o exercita. O que nao vale é a verificacdo por terceiro: a transcricdo registra o

resumo do sinal, ndo a evidéncia estruturada que o parser leu. Quem recebe o recibo confirma contrato,

decisdo, efeito e verificagdo, e precisa acreditar em nds quanto a origem do alvo.

E exatamente o tipo de confianca que o recibo existe para dispensar, e a §8.10 o relata como o defeito

aberto que é, ndo como limitacdo da medicao.

DAI'| 2026-10-01 | Preprint

7125



3. O envelope, implementado

3.1 Contrato e catalogo

Uma acdo é proposta como contrato com campos declarados: fase, tipo de acdo, tipo de alvo, referéncia
do alvo, parametros, pré-condicoes, pds-condicdes, passos de rollback, nivel de risco, reversibilidade,
nivel de autonomia exigido, escopo de efeito, chave de idempoténcia, tempo limite.

A construcdo € por instanciacdo a partir de um catdlogo C de playbooks revisados — o modelo de
orquestracio [14] preservado deliberadamente —, com cand : © — 2¢ mapeando tipos de sinal para
conjuntos de candidatos. Um papel de autoridade superior pode expressar preferéncia dentro de cand(6)
; nao pode introduzir candidato. A imagem da construcédo é portanto
Ug{instantiate(c, z) : ¢ € cand(#)} independentemente de qualquer saida aprendida.

O catdlogo atual admite trés tipos de sinal e acdes de contencdo sobre alvos de endereco apenas. Um
tipo de sinal fora de dom(cand) produz um episédio que investiga e registra a lacuna: auséncia de
playbook é desfecho legitimo, nédo erro a contornar, e a lacuna registrada é a entrada do laboratério para
propor um playbook novo a um humano.

3.2 Alvos ancorados

A extracgdo 1é o campo de evidéncia estruturada do sinal, parseado como JSON, sobre um conjunto fixo
de chaves. Campos de texto livre sdo ignorados deliberadamente: agir sobre um identificador que
aparece em prosa influenciada pelo adversario é a ameaca de injecdo indireta de prompt [10, 23, 7]
expressa como efeito e ndo como saida.

Formalmente, os tipos aciondveis sdo K, = {ip}, enquanto os tipos reconhecidos K 2 K, incluem
numero de sistema autébnomo e pais. Estes ultimos sdo registrados como observados e nunca oferecidos,
porque o raio de alcance deles é a base inteira de clientes de um provedor — frequentemente incluindo o
principal que estd sendo defendido. Nenhum predicado do envelope sobre um tnico principal consegue
limitar isso, de modo que a resposta correta € que aquele tipo de alvo nunca vire alvo.

3.3 A funcéo de decisao
A decisdo é

8(a, \, h) € {PERMITIR, NEGAR, APROVAR},

fungéo pura do contrato a, do teto de implantacio A, e de um booleano h que registra a presenca de um
turno de autorizacdo emitido por papel com autoridade de autorizar. h é entrada, ndo inferéncia: o
ponto de decisdo ndo deriva aprovagdo do contetido do contrato. O mddulo ndo chama modelo algum;

as regras sdo avaliadas da mais restritiva para a menos, e a primeira que casa decide.
Duas regras merecem enunciado porque séo recusas que o sistema faz contra si mesmo:
l(a) = Ay N p=¢ —> NEGAR

— o tipo do contrato admite rollback vazio; a politica ndo. Autonomia maxima sem caminho de volta é

inadmissivel por mais estreito que seja o escopo.

{(a) = A = NEGAR com motivo registrado

— e 0 motivo € registrado como turno, de modo que uma recusa € tdo auditavel quanto uma agao.
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Como o dominio de ¢ exclui saida de modelo, a independéncia do modelo é propriedade da assinatura.
Nenhuma checagem em tempo de execucédo a impde e nenhuma € necessaria: um modelo que produzisse
uma justificativa persuasiva para uma acio inadmissivel ndo mudaria nada, porque a justificativa nao é
argumento que § aceite.

3.4 Teto

Produgdo roda em Ay4. O teto é fixado no ambiente de implantacio; o cddigo traz um padrdo. Os dois
divergiram uma vez — um episddio narrou "autonomia As acima do teto As" depois de o padrio do
cbdigo ja ter mudado para A4 —, entdo a implantacdo passou a reafirmar o valor do ambiente a cada
publicacdo, em vez de depender de alguém lembrar.

4, Evidéncia

4.1 Construcao da cadeia

A construcdo é o log encadeado por hash cléssico [11, 27, 5, 18, 17], especializado de modo que o
campo de encadeamento fique dentro do objeto hasheado.

k = 10 campos sdo hasheados, em ordem fixa: papel do ator, autoridade, instante de criacdo, natureza,
chave do modelo, versdo do modelo, carga, digesto anterior, sequéncia, identificador do episédio. A
serializacdo canoénica ordena as chaves, usa os separadores , e :, desabilita o escape de ndo-ASCII e
coage valores ndo serializaveis por regra fixa.

L t=20
T;. prev = {dz'—l P> 0 d; = H(k(m)), H = SHA-256.

O digesto anterior é um dos dez campos hasheados, de modo que o encadeamento é interno ao objeto
serializado, e ndo por concatenacdo. Um verificador precisa, portanto, reconstruir o objeto; € por isso
que a lista de campos exportada precisa ser completa (§4.3).

O registro do episédio guarda o selo D a parte, sob uma restricdo de banco que recusa marcar um
episddio como selado enquanto D estiver ausente. A restricdo ja disparou em producéo: o sistema criou
uma regra real na borda e em seguida falhou ao persistir o episédio, porque o caminho de insercdo nao
preenchia o carimbo de selagem. A restricdo converteu uma inconsisténcia silenciosa em falha ruidosa —
e produziu o efeito érfao que motivou a §6.

Insercdo € a inica mutacdo admissivel, imposta por gatilho de banco abaixo da aplicacdo. O gatilho ja foi
exercido a sério: recusou uma migracdo que teria reescrito o identificador de principal de 48 episddios
histéricos. A resposta correta foi corrigir para frente em vez de contornd-lo, e registramos que a tentagao
de contornar foi real — aqueles 48 episddios carregam um identificador que nédo corresponde a principal
nenhum, e continuam carregando.

4.2 Caminho da verificacao

A verificagdo ndo confia no que a escrita devolveu. Ela relé pela credencial verificadora e julga a pds-
condicdo. Seja R, a regra observada para o principal p, X, o conjunto contido dela, e ; o modo
contratado.
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verificado R,# 1 N ze€ X, N mode(R)) =
inconclusivo R,# L A z € X, A mode(R,) # p
falhou R, #1 Nz¢X,

falhou R,=1

status =

As duas linhas de falhou sdo estados distintos com o mesmo veredito e diagndsticos diferentes: na
terceira o perimetro esta defendido e este alvo ndo estd nele; na quarta o perimetro nio carrega regra
nossa nenhuma, o que também significa que a reconciliacdo da §6.2 nédo encontrard nada para adotar.
Colapsa-las perderia a distingdo exatamente onde um operador precisa dela.

Auséncia é falhou, nio inconclusivo: o que se prometeu foi que a contencdo existisse e valesse.
Severidade diferente da contratada é inconclusivo: houve contencdo, mas nio a contratada, e chamar
isso de verificado ou de falhou seria enunciar errado. A assimetria é deliberada — inconclusivo fica
reservado para o mundo discordar sobre grau, nunca sobre existéncia.

4.3 O recibo

O recibo exportado carrega: metadados do episddio; a cadeia completa com os dez campos hasheados
por turno; turnos destacados (contrato, decisdo, execucdo, verificacdo independente); tanto o selo
guardado quanto o digesto recalculado da cauda da cadeia, separadamente, para que a divergéncia
fique visivel; o algoritmo — funcdo, lista ordenada de campos, regras de serializacdo, regra de

encadeamento; sete passos numerados de verificacdo; e um enunciado explicito dos limites.

O enunciado dos limites faz parte do artefato por desenho. O recibo estabelece processo: que estes
turnos, nesta ordem, com este conteudo, foram registrados e ndo alterados depois; que o contrato
precedeu a execucdo; que a verificacdo foi registrada sob papel distinto do executor. Ele ndo estabelece
origem: que o sinal era verdadeiro, ou que o mundo correspondia a descricio — a distincdo entre
integridade e veracidade de um registro que a literatura de proveniéncia torna explicita [21]. O recibo

diz isso, para que quem o leia nfo extraia dele afirmacdo que ele nio sustenta.

4.4 Recomputacido externa, medida

Um verificador escrito a partir da descri¢do publicada no recibo, sem importar cédigo algum do sistema,
foi rodado contra um recibo de producdo de doze turnos:

Cadeia Validade por turno Cauda = selo
intacta [True x 121 True
carga do turno O alterada em um caractere [False, True, True, ..l False

A segunda linha é o comportamento que distingue uma cadeia de uma soma de verificacdo: o turno 0
falha no préprio digesto e todo turno seguinte falha no elo com o digesto anterior, de modo que o menor
indice que falha é exatamente o indice alterado. A localizagéo de adulteracéo € exata.

Este teste € a razdo de a §8.2 existir. O primeiro recibo submetido a ele falhou, em todos os turnos, e
falhou por uma razdo que nenhum teste interno poderia ter encontrado.
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5. Perimetros por principal num dominio de aplicacao compartilhado

5.1 O problema, concretamente

O isolamento multi-tenant é normalmente estudado nos planos de dados e de armazenamento [16]; aqui
o recurso compartilhado é o préprio ponto de aplicacio.

Trés servicos — o console do operador, um produto de gestdo, e um produto capaz de operar offline —
sdo servidos a partir de uma zona DNS atrds de uma rede de borda. Os trés resolvem para os mesmos
enderecos anycast, de modo que os trés atravessam o mesmo ponto de aplicacao.

O mecanismo disponivel no inicio eram regras de acesso de dominio por origem: predicados da forma
from(z), independentes do destino. Pelo lema do discriminador, nenhuma regra dessas ¢ tenant-sélida:
uma regra levantada por causa do incidente de um produto nega servico aos trés, incluindo o console

que um operador usaria para acompanhar o incidente acontecer.

5.2 Perimetro vinculado ao principal

O mapa de perimetro II é declarado em cédigo, ndo em configuracdo mutdvel, e resolvido pelo principal
do episédio com igualdade estrita e sem padrao.

7

A escolha de cédigo em vez de configuracdo € deliberada e é o mesmo argumento usado para os
identificadores dos consumidores de sistema: este mapa decide onde uma credencial de contencdo pode
escrever. Num repositério mutdvel, quem tem escrita nele pode apontar o perimetro de um principal
para o dominio de outro — e as proprias credenciais moram nesse repositério, de modo que o custo
marginal da colocagdo mais estrita é zero enquanto o beneficio marginal é que a mudanca passa por

revisdo e aparece num diff.

Nao existe "se o principal for desconhecido, use o perimetro do operador". Esse padrdo é precisamente
como o incidente de um principal vira indisponibilidade de outro.

5.3 Contencao escopada a hostname

O discriminador é o campo de host da requisicdo. A contencdo € expressa como
gp = (host(t) = hp) A (sre(t) € X)), X, C A,
uma regra por principal carregando um conjunto de enderecos, em vez de uma regra por contengao.

Capacidade. A plataforma admite L regras personalizadas, das quais k ja estavam implantadas para
protecdes de producdo ndo relacionadas, deixando orcamento L — k. Seja M o maior nimero de
endere¢os que uma expressdo comporta e ¢ = | P,| o numero de principais.

=L —k, min(L —k, Q) - M, CaPcompartilhada — M.

Ca’ppor contengio Ca’ppor principal —

A grandeza N = Zp |X,| é a demanda — conten¢bes em vigor — e um arranjo ¢ vidvel enquanto

N < cap. Escrever a razdo como N /(L — k), como um rascunho anterior desta se¢io fazia, compara
demanda com capacidade e néo significa nada; a comparacéo correta é
CaPpor principal mll’l(L - ka q) -M

= = M semprequeq > L —k,
Cappor contencdo L—-k
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de modo que a agregacdo multiplica a capacidade pelo limite de tamanho da expressdo, que na
implantacéo da §9 é trés ordens de grandeza. Note também que capgompartilhada = M € menor que
CaPpor principal qUando g > 1: o arranjo de orcamento minimo nédo é o de capacidade mdxima, porque
todos os principais disputam uma expressao so. A regra compartilhada economiza vagas de regra e gasta
vagas de endereco.

Agregacdo aqui ndo é otimizacdo; sem ela o sistema ndo funciona.

Por que uma regra por principal, e ndo uma regra para todos. O arranjo de orcamento minimo é
uma unica regra carregando o conjunto de cada principal como  disjuncao,
V,[(host(t) = hy) A (src(t) € X,)], que custa uma vaga em vez de |Py| e ¢ igualmente tenant-sélida.

Nao o usamos, e a razdo nao é or¢camento.

Nenhum dos dois arranjos alcanca isolamento de credencial: o provedor escopa tokens de escrita ao
dominio, de modo que em qualquer um deles o token executor de p é tecnicamente capaz de escrever
qualquer regra da zona. O que o arranjo por principal compra é isolamento de falha, de dois tipos. Um
defeito que corrompa a expressdo escrita para p sé consegue destruir X,, ao passo que sob regra
compartilhada ele destrdi a contencdo de todos de uma vez. E a escrita perdida da §5.7 passa a ser
possivel apenas entre dois episdédios do mesmo principal, em vez de entre quaisquer dois episodios da
instalacgéo.

Gastamos, portanto, |Pz| — 1 vagas de regra para dividir por |Pz| o raio de alcance de um erro de
programacao e o dominio de disputa. O artigo companheiro d4 o enunciado geral; aqui vale notar que a
escolha de orcamento minimo é também aquela em que um unico defeito desarma em siléncio a
instalacdo inteira.

Ordenacéo dos enderecgos. X, ¢ serializado em ordem, de modo que o mesmo conjunto de contengéo
sempre produz o mesmo texto de expressdo. Sem isso, a verificagdo relé uma cadeia de caracteres que
difere s6 na ordem e relata divergéncia onde nio ha.

O adaptador nunca escreve o conjunto de regras inteiro. A API do provedor aceita a substituicdo do
conjunto todo, e esse é o caminho de implementacdo mais curto; um defeito ali apagaria as k protecoes
preexistentes. SO existem operagdes por regra — criar, alterar, remover — no adaptador, e um teste
reprova qualquer escrita fora dessa forma ou que toque regra que néo carregue a marca do sistema.

Forma uniforme de observacao. O adaptador de hostname devolve a mesma estrutura de observacao
que o adaptador de dominio — contagem de regras, modos, identificadores de regra. Deliberadamente:
uma segunda forma exigiria que o condutor e o revisor soubessem qual adaptador produziu qual
observacdo, e essa é exatamente a informacdo que o percurso do episédio ndo deve precisar ter. Os
adaptadores sdo intercambidveis na costura.

5.4 Capacidade de credencial, conferida empiricamente

Cada perimetro tem dois tokens. O executor escreve; o verificador 1é. Ambos escopados a um dominio.

O menor privilégio é conferido contra a API do provedor antes de as credenciais entrarem em producao,
em vez de ser inferido dos nomes de permissdo. Para o par escopado a hostname, a tentativa do
verificador de criar uma regra devolveu

{"success": false,
"errors": [{'code": 10000, "message": "Authentication error"}1}
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enquanto o executor criou e em seguida removeu com sucesso uma regra de sonda desabilitada,
deixando intactas as k regras de producdo preexistentes.

Isso é segregacdo de funcoes [4] realizada como disjuncdo de capacidades [8, 20] em vez de atribuicdo
de papel [25], e é mais forte que uma garantia de caminho de cédigo. "Quem verifica ndo executou",
como propriedade da estrutura do programa, é quebrado por uma refatoracdo — e quebrado em siléncio:
a verificacdo continua rodando, continua retornando sucesso, e agora ndo prova nada. Como
propriedade da credencial, sobrevive a refatoracdo: um defeito que trocasse as duas instancias de
adaptador produziria erro de autenticacio na escrita, e ndo verificacéo falsa.

5.5 Evidéncia de isolamento em producao

Um sinal entregue pela chave de API do produto offline, nomeando uma origem de varredura, produziu
exatamente uma regra:

managed_challenge (marca) -+ <hostname do produto>
(http.host eq "<hostname do produto>" and ip.src in {<endereco>})

com regras de acesso por origem no nivel do dominio para aquele endereco: 0. As k regras
personalizadas preexistentes permaneceram intactas. O hostname do console ndo foi afetado

estruturalmente — a expressdo ndo consegue casa-lo —, e nédo incidentalmente.

O isolamento também foi demonstrado pela negativa, antes de o perimetro existir: um sinal do produto
de gestdo chegou ao executor e parou com "ndo hd perimetro defendido registrado para este principal”, e
o alvo néo foi bloqueado em lugar nenhum.

5.6 Uma correcdo que merece registro

Concluimos inicialmente, e relatamos, que o produto de gestdo era indefensavel naquele ponto de
aplicacdo, com base em que um host de nome plausivel carregava registro DNS ndo proxiado e resolvia
para um unico endereco de origem. As duas metades eram verdadeiras; a conclusdo estava errada,
porque aquele host ndo € o produto de gestdo. O produto € servido no apex do dominio, que resolve para
os enderecos anycast da rede de borda.

O erro é metodologicamente interessante e o relatamos em vez de corrigi-lo em siléncio. Ele comegou
pela leitura de uma flag num host cujo nome foi presumido nomear o servico, e o nome era plausivel.
Toda conferéncia subsequente confirmou fatos verdadeiros sobre o host errado — inclusive uma
requisicdo HTTB que devolve cabegalho de servidor da rede de borda para aquele nome por um caminho
ndo relacionado. O que separa os casos é resolver o nome e comparar com a faixa anycast, e esse
passou a ser o critério de registro. A tabela de resolucéo fica registrada ao lado do mapa de perimetros,
para que o préximo leitor ndo precise repetir a medicao.

A correcdo fortalece o argumento da §5.3: com o produto de gestdo no apex, o escopo por hostname nao
¢é conveniéncia e sim necessidade, ja que uma regra de dominio levantada pelo incidente dele cobriria o
console e o produto offline juntos.

Ela também esgota o orcamento. Com L regras, k preexistentes e dois perimetros, L — k — 2 = 0. Um
terceiro perimetro ndo falha em siléncio — o provedor recusa, o adaptador levanta, e o episédio narra
que nao conteve depois de reler a borda —, mas o sistema entdo detectaria e assistiria. Outro perimetro
exige outro plano, ndo outro cédigo.
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5.7 A regra é estado mutavel compartilhado, e escritor tinico é acidente de topologia

A agregacdo (§5.3) compra capacidade e custa atomicidade. Conter x para o principal p € leitura-
modificacdo-escrita sobre um conjunto: ler X, calcular X, U {z}, gravar. Os endpoints por regra do
provedor ndo oferecem pré-condicdo de comparacdo-e-troca, de modo que dois episédios contendo
enderecos diferentes no mesmo host podem intercalar como

ler; < ler, < escrever; < escrever,
e a segunda escrita, calculada antes de a primeira existir, descarta x; em siléncio.

A escrita nao detecta. O provedor devolve sucesso; a regra foi atualizada exatamente como pedido. O
que foi pedido é que foi calculado sobre estado velho.

A verificacdo independente detecta, sem conhecer o mecanismo: o episédio perdedor relé pela
credencial verificadora, encontra o alvo ausente de X, e registra falhou. E a terceira linha da tabela da
84.2 chegando por uma causa para a qual ninguém a projetou, e é esse o argumento a favor de
predicados estruturais em vez de checagens dirigidas.

Hoje a corrida é quase inalcancavel, e esse é o problema. O nucleo roda uma tarefa e consome a fila
em sequéncia, de modo que hd um escritor s6 — mas isso é propriedade da topologia de implantagdo,
uma contagem de processos e um laco, e ndo do adaptador. Deixa de valer no instante em que o servico
escala horizontalmente, e a tarefa hordria de revisdo, que também escreve no perimetro, ja roda em
processo separado. Depender de contagem de tarefas para ndo perder contencdo é depender da coisa
errada.

O adaptador passa entdo a conferir, depois de gravar, se o alvo de fato aparece no conjunto, e refaz a
leitura-modificacdo-escrita uma vez se nio aparecer. Uma tentativa, ndo um lago: se a segunda também
perder, a verificacdo relé e reprova, que é o desfecho correto, ao passo que insistir mascararia contengao
sustentada sobre um host — e contencéo sustentada é sinal sobre a taxa de incidentes, ndo condicdo a
absorver. Perder duas vezes ndo levanta excecdo: levantar trocaria uma verificacdo reprovada e
registrada por um erro, e o episédio perderia o turno de verificagdo, que é a prova.

Este defeito foi encontrado escrevendo o artigo companheiro, ndo lendo o cédigo. Ele ndo tinha sintoma,
e ndo teria nenhum até o primeiro dia em que dois episédios do mesmo principal se sobrepusessem.

6. Fechando o laco

6.1 Revisao

O revisor roda de hora em hora. Para cada contencdo ele retine trés fatos observaveis — regra ainda
presente (relida pela credencial verificadora), alvo reincidente desde a contencdo, tempo decorrido — e
aplica a funcéo de veredito do artigo companheiro, com janela de nédo reincidéncia W = 24 h.

O veredito é registrado num episédio novo citando o identificador do episédio revisado, nunca anexado
ao original. O original esta selado, e reabrir um registro selado para escrever nele destréi a tnica
propriedade que fazia o recibo dele valer alguma coisa.

CEDO_DEMAIS néo abre episédio nenhum.
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Desfazer passa pelo mesmo caminho de agir: o executor remove, o verificador confirma. Tratar rollback
como "sé limpeza" isentaria a classe mais consequente de acdo das garantias que governam o resto.

Por principal. O revisor itera sobre todo perimetro registrado, usando o par de credenciais daquele
principal. Revisar a conten¢do de um principal com o adaptador de outro releria o espaco de regras
errado e relataria a contencdo como ausente — produzindo EXPIRADA por engano e desfazendo
contencgao legitima. O par viaja, portanto, junto do principal, em vez de ser resolvido da configuracido do
processo.

6.2 Reconciliacao

A revisdo percorre registros — mundo, o que deixa a janela entre agir e persistir. Essa janela ndo é
hipotética: ela se abriu em producdo quando o sistema criou uma regra real e a escrita do episédio
falhou logo em seguida, deixando uma regra na borda sem registro de execucdo, invisivel para sempre a
revisdo.

A travessia mundo — registros é o problema de convergéncia da gestdo declarativa de configuracdo [2,
12], sob uma restricdo que aqueles sistemas ndo tém: o registro é probatdrio, de modo que a divergéncia
ndo pode ser reparada reescrevendo o registro.

Perimetro de dominio (identificado por regra). Regras que carregam a marca do sistema sdo listadas
pelo verificador e cada uma conferida contra os registros em trés estados: reconciliada, sem episédio,
sem registro de execucgdo. O terceiro estado existe porque "existe um episdédio?" mostrou-se grosseiro
demais — a regra Orfé tinha episddio, parado em estado de execucéo e sem recibo. O remédio difere por
estado, entdo o nome também tem de diferir.

Perimetro de hostname (identificado por elemento). Aqui o mapa id de regras para episddios nédo
existe: uma regra carrega | X,| enderecos originados em | X,| episédios distintos, e a descricdo ¢ fixa por
principal, ndo carregando informacéo por elemento. A unidade da reconciliacdo é, portanto, o endereco:

para p em principais_defendidos:
X « conjunto_contido(c_v(p)) # s6 a credencial verificadora
se X = 1: adiar; continuar # ilegivel # vazio
para x em X:
se -3 episdédio de p com (contrato mirando x A recibo de execucdo)
A -3 adogdo anterior de x por p:
adotar(p, x, modo « modo_observado(c_v(p), x))

Custo: O(Zp ]Xp\> testes de existéncia por ciclo.

Trés detalhes sustentam o algoritmo, e cada um corresponde a um defeito observado: a leitura usa a
credencial verificadora, porque reconciliar é observar; uma borda ilegivel adia em vez de ser tratada
como vazia, ja que tratd-la como vazia conclui em siléncio "nada estd contido" enquanto tratd-la como
totalmente 6rfa adotaria o mundo; e o modo adotado ¢ lido da borda, ndo assumido, porque registrar
uma severidade padrao diferente da real faz a revisdo seguinte comparar o que leu com o que registrou e

concluir divergéncia onde ndo ha.

Adocao, nio reconstrucio. Um efeito sem registro produz um episdédio que registra o que € observado
agora, cuja narracdo declara que € observacao do estado atual e recusa explicitamente afirmar o instante
de criacdo. Escrever um carimbo de criacdo plausivel colocaria num registro probatério append-only uma
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proposicdo que ninguém observou. O reldgio de expiracdo comeca na adogdo, o que erra na direcdo de
manter protecdo em vez de remové-la cedo.

Sem adocdo, o orfao é relatado a cada ciclo para sempre, sem nunca ser revisado nem expirar — ruido
recorrente, que é como um relatério ensina o leitor a ignora-lo.

6.3 Episodios pendurados

Um episédio em estado ndo terminal por mais de duas horas ndo avanca sozinho: a mensagem que o
abriu ja saiu da fila, e o sinal viajava nela. Ele é abortado com o motivo escrito. Duas horas sdo
deliberadamente generosas; um episédio de fato em curso dura segundos, e abortar um que ainda

trabalha é pior que esperar. Isto também roda por principal.

Deixa-los abertos ndo é neutro: o console conta episddios parados, e uma populagdo que nunca fecha é
precisamente o ruido que ensina um operador a ignorar o console — a falha de fadiga de alarme
documentada em operagoes de seguranca [1] e em monitoracdo clinica [6].

6.4 Testemunho

Uma classificacdo registrada — falso positivo, confirmado, contexto — com a identidade do autor.
Registra e nunca age. A revisdo seguinte a 1é e pode chegar a FALSO_POSITIVO, que remove a regra
pelo caminho ordindrio de agdo.

O ciclo completo ja rodou em produgdo: um humano registrou um falso positivo, a revisdo agendada o
leu, e a regra foi removida da borda e confirmada ausente pela credencial verificadora.

A distincdo entre evidéncia e comando é propriedade de seguranca. Uma interface em que a afirmacéo
de uma pessoa atua diretamente sobre o perimetro é uma interface em que comprometer a conta dessa
pessoa atua diretamente sobre o perimetro.

7. O modelo de linguagem de dominio

7.1 Restricao

Uma restricdo de nivel fundador exige que nenhum modelo de terceiro participe do caminho cognitivo
— raciocinio, decisdo, geracdo de contrato de acdo, narracdo. A restricdo ndo alcanga sintese nem
reconhecimento de voz, que continuam externos atras de um gateway.

As motivacoes estdo registradas e ndo sdo ideoldgicas. Pesos de terceiro carregam politicas de uso
aceitavel de terceiro, varias das quais excluem uso militar, o que €é desqualificante para o cliente
governamental do produto offline. E uma API externa ndo existe numa rede sem saida, que é onde
aquele produto roda; inferéncia local precisa, portanto, ser propriedade do desenho e ndo adicdo
posterior.

7.2 Construcao

Tokenizador (codificacdo por pares de bytes [29] treinada no corpus do proprio sistema), Transformer
causal [30], extracdo de corpus a partir de transcri¢des seladas, treino com divisdo de validacdo por

episddio, de modo que os turnos de um episddio nunca atravessem a divisdo, narracdo com queda para
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a regra deterministica, e inferéncia.
Duas propriedades sdo estruturais.

Corpus de desfecho verificado. O treino 1é apenas episdédios com desfecho verificado. O sinal de
aprendizado ndo é "o que o sistema disse", e sim "o que o sistema fez e o que uma credencial de
capacidade disjunta confirmou". Qualidade de rétulo dominando tamanho de conjunto de dados é a
licdo recorrente do trabalho aplicado em sistemas de aprendizado de maquina [28]. Este é um conjunto
muito menor e muito mais caro que a alternativa, e esse é o ponto: um corpus de afirmacées nao
verificadas ensina um modelo a produzir afirmacées.

Portdo de aprovacdo. Um modelo treinado sé é publicado depois de passar por um portdo sobre
tamanho e diversidade do corpus. Enquanto nenhum passa, o narrador cai para a regra deterministica —
e este é o estado normal, ndo estado de erro.

7.3 O que ele pode e o que ndo pode

Ele narra. Nao pode decidir, pela §3.3: o dominio da funcdo de decisdo exclui saida de modelo. Um
modelo que produzisse justificativa persuasiva para acdo inadmissivel ndo muda nada sobre
admissibilidade.

by

A imposicdo em tempo de construcdo corresponde a afirmagdo. Um portdo parseia a arvore sintdtica
abstrata de cada médulo e recusa importacoes de pacotes de modelo de terceiro — recusando 21 raizes
de pacote, inclusive carregadores de pesos pré-treinados, pelo raciocinio de que uma dependéncia de
terceiro ndo precisa atravessar rede: pesos pré-treinados sdo a mesma dependéncia por outro caminho.
Ele também recusa clientes de servigcos de inferéncia do provedor de nuvem, que seriam inferéncia de
terceiro sem instalar nada. Ele nao recusa as bibliotecas de tensores e numérica: sdo as ferramentas com
que o modelo proéprio é construido, e recusa-las proibiria exatamente o que a restricdo manda fazer.

O portdo 1é a arvore sintdtica e ndo o texto porque os préprios documentos deste projeto nomeiam o0s
provedores que ele recusou usar; uma busca textual reprovaria a decisdo de ndo os usar.

7.4 O que nao podemos afirmar

Nao podemos afirmar que o modelo bate a linha de base deterministica num arnés adversarial, porque o
arnés estd projetado e ndo construido, e porque o corpus € pequeno. A restricdo que aperta ndo é
computagdo: episdédios de desfecho verificado acumulam devagar por construcdo, e o plano da
plataforma de aplicacdo ndo expde os eventos de borda por endereco que mais os enriqueceriam. E o
problema em aberto de escassez de corpus do artigo companheiro, encontrado na pratica.

8. Defeitos encontrados, e o que cada um revelou

Todo defeito abaixo era silencioso: o sintoma era auséncia de sinal, ndo presenca de erro. Relatamo-los
porque num sistema deste tipo sdo a parte mais informativa, e porque o argumento a favor da

arquitetura é precisamente que ela converte falhas silenciosas em falhas ruidosas.
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8.1 Perimetro nao vinculado ao principal

O adaptador de borda era construido uma vez a partir da configuracdo do processo e usado em todo
episddio, sem consultar o principal do episédio. O isolamento de leitura era completo e testado; nenhum
principal jamais leu dado de outro. O caminho de acdo néo tinha checagem equivalente.

Latente enquanto um unico principal produzia sinal; alcancavel no momento em que chaves de API
foram emitidas para dois produtos irmaos — que € para isso que as chaves existiam.

O que revelou. O isolamento tinha sido auditado inteiramente no caminho em que auditar é barato,
porque toda consulta carrega um filtro visivel, e assumido no caminho que altera o mundo. Auditar as
consultas teria dado verde. A classe é geral: garantia conferida onde conferir é facil e assumida onde
é caro.

8.2 Um recibo que ninguém conseguia recomputar

O recibo reusava a projecdo de exibicdo do console, que carrega cinco dos dez campos hasheados. A
recomputacdo segundo as instru¢des do proprio recibo produziu cinco falhas em cinco turnos.

Todos os testes internos passavam, porque todos construiam a forma do turno a méao ou pela serializacdo
do préprio sistema.

O que revelou. Uma propriedade de um artefato, testada através do produtor, é néo testada. O remédio
tem duas partes: o teste agora chama a projecdo real em vez de reconstruir a forma dela, e a
conformidade é demonstrada por um verificador que ndo importa cédigo algum do sistema.

8.3 Uma consulta por um valor que o escritor nunca escreve

A consulta de revisdo selecionava turnos cuja literal de natureza diferia por um prefixo daquela que o
escritor persiste. SQL nédo reclama de literal que ndo casa com nada, entdo a juncdo lateral devolvia o
conjunto vazio, em siléncio, por semanas.

Duas consequéncias. Contenc¢des executadas nunca eram revisadas — o laco fechava apenas pelo ramo
da adogédo, que foi por que o ciclo de testemunho da §6.4 funcionou e deu falsa confianca. E a guarda
contra reado¢do usava a mesma literal e era portanto permanentemente falsa, de modo que o mesmo
efeito era readotado de hora em hora: os logs de producdo mostram uma regra adotada as 20:44, 20:56,
21:56 e 22:55, com "reconciliadas: 0" em todas.

A mesma classe de erro existia em mais dois lugares: a "tltima contencao" da tela de conectores lia uma
natureza que nunca existiu e era permanentemente nula, e o destaque de execucdo do recibo nunca era
preenchido (a cadeia completa sempre esteve 14, de modo que a prova nao foi afetada; o indice apontava
para nada).

Nenhum teste pegou nada disso, porque todos usavam dublé de armazenamento, e um dublé devolve o
que o teste manda — o risco cldssico de testar com dublés [19]. O que estava errado era a literal, visivel
apenas contra o repositorio real ou contra o texto do cédigo.

Remédio. Os trés agora derivam o valor de uma dnica enumeracio, e a revisdo o passa como parametro
ligado. Um teste 1é o cédigo-fonte e reprova qualquer literal de natureza que o escritor ndo consiga
produzir.
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O que revelou. Um defeito na interface entre dois componentes, cada um individualmente correto e
individualmente testado. Dublés codificam a crenca do implementador sobre o outro lado; quando essa
crenca é o defeito, dublés sdo vendas.

8.4 Uma garantia documentada que nunca foi imposta

Um registro de decisdo afirmava que um portdo de construcdo cobria a camada do modelo e recusava
SDKs de modelo de terceiro. O portdo conferia outra coisa inteiramente. A auséncia desses SDKs era de
fato verdadeira — mas por disciplina, ndo por imposicao.

Remédio. O portdo descrito na §7.3 agora existe.

O que revelou. Documentacao que desliga a inspecdo. Quem 1€ "o portdo cobre isso" para de conferir, e
o custo aparece ndo quando a afirmacao fica falsa, mas quando alguém confia nela. A regra de processo
correspondente — toda garantia afirmada carrega uma checagem que a impde, ou declara no prdprio
texto que € disciplina e ndo portdo — passou a ser registrada como decisdo em vez de ficar como habito.

8.5 Perda silenciosa do endereco do adversario

Dois caminhos de acesso aos mesmos achados de ameaca de um provedor usam capitalizacdes de campo
diferentes. O leitor usava uma; o caminho de entrega produzia a outra. Todo achado perdia o endereco
de origem em siléncio — e o teste passava, porque o dublé dele misturava as duas grafias, forma que o
provedor nunca emite.

Remeédio. Fixtures capturadas literalmente da conta.

O que revelou. Um dublé que codifica a crenca do implementador sobre um formato externo em vez do
formato.

8.6 Componentes agendados rodando cédigo velho

O pipeline de implantacédo atualizava dois servicos de longa duracdo e nenhuma tarefa agendada; cada
definicdo de tarefa permanecia fixada no artefato que um humano registrou por dltimo. A tarefa que
fecha o laco de contencdo e a tarefa que 1é o feed de ameacas ficaram atras da arvore testada — de
modo que a correcdo da §8.5 foi mesclada, testada, implantada nos dois servigos e nunca chegou ao
componente que a usava.

Remédio. Um tinico mecanismo de implantagdo cobre todo componente que roda, e relata o que mudou.
Registrar uma revisdo nova de tarefa basta, ja que o agendamento aponta para a familia e ndo para uma
revisdo fixada.

O que revelou. Divergéncia entre o artefato testado e o artefato em execucdo, por um caminho que
nenhum teste observa.

8.7 Uma escrita perdida sem sintoma

A contengéo sob agregacdo € leitura-modificagdo-escrita sobre um conjunto, sem comparacdo-e-troca
disponivel, de modo que dois episddios sobrepostos no mesmo principal podem perder uma contengao; a

escrita relata sucesso, e s6 a verificacdo independente percebe. A §5.7 d4 o mecanismo e a mitigacao.

O que revelou. Duas coisas. Primeira: que uma decisdo tomada por um motivo — agregar enderecos
numa regra para caber num orcamento — carrega consequéncias numa dimensdo ndo relacionada, e que
a segunda consequéncia é facil de ndo ver justamente porque a primeira é a interessante. Segunda: que
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"ha um escritor s@" era verdade e ndo era propriedade deste componente, e sim uma contagem de

processos. Uma garantia que vale por causa de como algo estd implantado é uma garantia que
desaparece numa decisdo de escala tomada por quem nunca leu este codigo.

Como foi encontrada. Escrevendo o tratamento formal da agregacdo para o artigo companheiro e
notando que a mesma premissa produz um segundo teorema. Ela ndo tinha sintoma e ndo teria nenhum
até a primeira sobreposicao.

8.8 O recibo nao autentica de quem € a sessao

O digesto cobre dez campos de cada turno. O principal ndo é um deles: o turno carrega o identificador
da sessdo, e o registro da sessdo carrega o principal. Um terceiro recomputando um recibo conforme a
8§4.4 confirma, portanto, o que aconteceu, e ndo consegue confirmar em nome de quem.

O vinculo é real mas local — uma restricdo append-only no repositério — e garantia local néo vale nada
para um leitor externo, que ndo tem acesso ao repositorio nem como observar que a restricdo existe.
Num sistema cuja afirmacdo mais forte é isolamento por principal (§5), essa é a coisa errada a deixar
fora do conjunto autenticado.

O que revelou. Que "o recibo prova X" e "o sistema impde X" sdo frases diferentes, e que a segunda vinha
sendo lida em siléncio como a primeira — por noés. A restricdo append-only vinha sendo tratada como se
tornasse a atribuicdo parte da evidéncia, e ela ndo torna; torna a atribuicdo parte da confianca do
operador no banco dele.

Estado: ndo corrigido. Acrescentar o principal ao conjunto de campos hasheados exige recalcular todo
digesto histdrico, que é exatamente o que um repositério append-only existe para impedir — é
bifurcacdo da cadeia, ndo edigdo. Vincular o registro da sessdo a carga do turno zero corrige para frente,
deixa a histdéria em paz, e é o que pretendemos fazer. Relatamos como ndo corrigido em vez de descrever
a inten¢do como estado.

8.9 Validacao de alvo mais estreita que o predicado que ela cumpria

A validacdo de alvo recusava enderecos privados, de loopback, link-local, multicast, reservados ou nédo
especificados — os enderecos que néo sdo origem roteavel — e era tomada como cumprindo o predicado
de escopo de efeito limitado. Ela admitia enderegos dentro das faixas publicadas do proprio provedor
de aplicacdo. Duas contencdes contra enderecos de proxy compartilhado do provedor ficaram em vigor
na zona até serem encontradas por inspecao.

Nada no caminho de raciocinio errou, que é o que faz este defeito valer o espaco. A evidéncia era
estruturada; a extracdo era sdlida; o alvo proposto era o endereco que a evidéncia nomeou, e sob
caminho proxiado a origem observada é o proxy. A acdo estava, ainda assim, fora do predicado: um
endereco de proxy compartilhado tem raio de explosdo muito acima de um, ja que o efeito recai sobre
todo principal que chega por ele — inclusive o principal defendido — e é além disso o caminho pelo qual
a contencao seria verificada, de modo que o efeito e a verificagdo dele passam a depender um do outro.

O que revelou. Que uma verificacdo pode existir, estar correta sobre o que verifica, e ser subconjunto
proprio do predicado que lhe é creditado. A §8.4 era documentacéo afirmando uma verificacdo que ndo

7

existia; esta é a imagem espelhada, e a mais dificil de enxergar: o subconjunto implementado é
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exatamente o subconjunto que um revisor pensa em procurar. E também por que o portio de integridade
de envelope ataca os predicados em vez de ler o codigo que os implementa — o defeito estava legivel no
fonte desde que o fonte existe.

Estado: corrigido. As faixas publicadas do provedor sdo enumeradas como dado estatico e datado no
caminho de decisdo, com uma ferramenta que as atualiza por diff revisado. Estatico e ndo resolvido no
momento da decisdo: uma consulta ao vivo faria § depender de um servico de rede e deixar de ser pura
nas entradas declaradas, o que quebraria tanto a §3.3 quanto o contrato de recomputacdo. O caso esta
agora no arnés de envelope, onde a auséncia dele era invisivel.

As duas contengdes em vigor sdo assunto a parte do defeito: remové-las é acdo, e passa por revisido e
desfazer como qualquer outra, e ndo por um operador editando a configuracdo do provedor por trds do
sistema.

8.10 Uma garantia que vale por construcio e nao se confere pelo recibo

Evidence-Bound Targeting vale. O dominio da funcdo de extracdo é um conjunto fixo de chaves sobre
evidéncia estruturada; campos de texto livre ndo estdo nele, e um ataque construido nomeando endereco
apenas em campo influenciado pelo adversario é recusado.

O que ndo vale é a verificacdo por terceiro disso. O turno de curadoria registra o resumo do sinal, a
severidade, o tipo e a referéncia de origem — ndo o raw_content que o parser leu. Conferido sobre um
recibo exportado de produgéo: o enderego contido aparece no resumo da hipdtese, no contrato de acédo e
na narracdo, e em nenhum campo de evidéncia, porque nenhum turno carrega um.

A consequéncia € exata. Quem recebe o recibo recomputa a cadeia, confirma que um contrato precedeu
uma decisdo que precedeu um efeito verificado por credencial disjunta — e entdo precisa acreditar na

palavra do emissor sobre de onde veio o alvo. E a unica coisa que o recibo existe para tornar
desnecessaria.

O que revelou. Que a garantia vale e a garantia ¢ demonstrdvel a um estranho sdo afirmagdes diferentes, e
um sistema pode satisfazer a primeira enquanto a segunda silenciosamente nio se aplica. A distincdo fica
invisivel até algo avaliar o recibo contra os mecanismos, e ndo sé contra si mesmo: a cadeia fecha
perfeitamente dos dois jeitos, porque o campo ausente nunca foi hasheado — ele nunca esteve 14.

7 .

Estado: ndo corrigido. O reparo é registrar a evidéncia estruturada, ou um digesto dela, no turno de
curadoria — trazendo-a para dentro do conjunto de campos hasheados, de modo que a proveniéncia do
alvo passe a ser recomputavel. E mudanca no que se hasheia, e portanto no contrato de recomputacio, e
é por isso que estd relatada em vez de aplicada: o contrato é versionado, e recibo histdrico precisa
continuar conferindo sob a versdao com que foi selado.

Até 14, EBT € relatado como vdlido por construcdo e ndo verificdvel a partir do registro — que é o que ele
é, e é mais ttil que qualquer uma das duas simplificacoes confortaveis.

9. Medicoes de producao

Implantagédo Unica, trés servicos atrds de um dominio de aplicacdo compartilhado, ao longo de alguns
dias. Sao instancias, nio estatisticas.
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Observacao

Primeira contencéo real

Duracéo do episddio, primeiro ao
dltimo turno

Recibo recomputado externamente
(12 turnos)

Recibo com turno O alterado
Isolamento, perimetro de hostname
Isolamento, caso negativo
Testemunho — revisdo — desfazer
Regra 6rfa

Episédios pendurados

Episédios aguardando humano
Episddios no tenant do operador

Turnos de recusa, janela de 30 dias

Resultado

Regra criada na borda; verificada por credencial de capacidade disjunta;

episddio selado

887 ms (12 turnos, duas idas e voltas ao provedor)

todos os elos validos; cauda = selo

falha no indice O e adiante; localizacdo exata

1 regra escopada a hostname; O regras de dominio para o mesmo enderecgo
sinal de principal ndo registrado: nenhuma agio, motivo registrado
fechado; regra removida e confirmada ausente

adotada; entrou no ciclo normal de revisdo

fechados com cadeias intactas

0

114 (81 encerrados sem acéo, 33 selados)

93, dos quais 79 (85%) sob um critério

Sinais cuja evidéncia nunca ofereceu 10
alvo acionavel

Contengdes com desfecho revisado 4 (1 falso positivo, 3 ausentes)

Passada de revisdo pds-correcdo por principal; perimetro de hostname relido pelo adaptador dele; veredito

CEDO_DEMAIS, motivo registrado

Os numeros do corpus vém da prépria camada de achados do sistema (§10) e da listagem de sessoes
dele, e ndo de um analista consultando o banco — que € o uso pretendido daquela camada e é, em si,
um resultado: a medicdo que mais mudou a nossa conta sobre o corpus (relatada 1a) foi produzida pelo

componente construido para medir sem poder alterar nada.

A duracdo é medida entre os carimbos de criacdo do primeiro e do ultimo turno, que sdo escritos
independentemente. Ela ndo é medida entre os campos aberto_em e selado_em do episddio: esses dois
sdo escritos a partir de uma unica leitura de relégio e sdo idénticos ao microssegundo, de modo que a
diferenca entre eles ndo mede nada. Registramos isto porque um par de campos que parece um intervalo
e ndo € um € o tipo de coisa que vira niumero de laténcia publicado em siléncio — e porque a mesma

forma aparece na §8 quatro vezes sob nomes diferentes.

Disciplina de construcdo: doze portdes precedem a construcdo da imagem — testes, lint, independéncia,
limite defensivo, integridade de envelope, terminologia, pagina do contrato, divergéncia do SDK de
conectores, saida do console, presenca de credencial, fronteira de camada, e contrato de API contra
codigo — e dois implantam. A suite tem 622 testes em 50 arquivos, cada arquivo executado no proprio
processo, porque varios substituem funcoes de mddulo para simular falha e uma substituicdo mal
desfeita num processo compartilhado faz o resultado depender da ordem dos arquivos.

7 7 ~

O portido de integridade de envelope é aquele cuja falha ndo é regressdo de qualidade. Ele constréi
violacoes de cada predicado do envelope e exige que todas sejam recusadas; uma Unica admissdo
significa que aquele predicado ndo estd sendo aplicado, e a resposta certa a um resultado vermelho ali é
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parar, ndo triar.

Dois portdes codificam uma licdo em vez de um estilo. O portdo do limite defensivo roda antes dos
testes: se a garantia de que o sistema ndo ataca foi afrouxada, nada do que a suite relatar importa. O
portdo de contrato parseia as rotas da arvore sintatica da aplicacdo e as compara com a descrigdo
publicada da API nos dois sentidos, porque um contrato que deriva do cédigo é um contrato que mente
para quem integra com ele.

10. O que ndo esta construido

Um inventdrio de capacidade escrito por quem a construiu nédo vale nada sem o complemento.

e Arnés adversarial com holdout cego. Projetado, ndo construido. Enquanto ndo existir, nenhuma
afirmacao sobre qualidade de politica se sustenta, e a §7.4 permanece.

¢ Reconciliacdo contra um mundo de granularidade alheia. O caso do hostname esta resolvido
(86.2); o problema geral néo.

e Eventos de borda por endereco. Indisponiveis no plano atual da plataforma de aplicacdo, e a
restricdo que aperta a diversidade do corpus.
¢ Infraestrutura versionada. Vdrias definicoes de tarefa agendada e um papel de execucéo existem na

conta sem declaracdo versionada; o script de provisionamento ficou atras da arvore.

¢ Um terceiro perimetro. Esgotado por or¢amento de regras, ndo por desenho (§5.6).

Este inventdrio perece rdpido. Entre a primeira redacdo destas notas e a primeira revisdo delas, no
mesmo dia, o sistema executou a primeira contengéo real e uma frase afirmando que nenhuma havia
ocorrido deixou de ser verdadeira.

11. Conclusao

A DAI age sobre infraestrutura de producdo sem humano aprovando cada acéo, e o argumento de que
isso é admissivel niio é que o modelo dela é bom. E que a decisdo é tomada fora do modelo, por uma
fungdo pura de um contrato declarado; que a credencial que verifica é demonstravelmente incapaz de
executar; que o perimetro em que ela pode escrever esta vinculado ao principal por quem ela age, sem
padrdo; que a contencéo por principal é expressa conjugando um discriminador com a origem, de modo
que o raio de alcance é unitario por construcdo; que todo efeito é alcancavel a partir de um registro
encadeado por hash que um terceiro consegue recomputar sem o codigo do sistema; e que todo efeito é
revisitado, reconciliado e reversivel.

Os defeitos da §8 sdo a melhor evidéncia disponivel a favor dessa estrutura, porque todos eram
silenciosos e todos eram silenciosos pelo mesmo motivo: a garantia morava em convencao € ndo em
construciio. A pretensio do sistema a atencio alheia néio é que ele nio falhe. E que ele falha alto — fail-
stop em vez de fail-silent [26, 9].
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Limitacoes

As medicdes de producdo vém de uma unica implantacdo, ao longo de alguns dias; sdo instancias, ndo
estatisticas. As afirmacoes das §3.3 e §5.4 sdo arquiteturais e valem para o sistema como construido. A
recomputacdo externa da §4.4 foi feita para um recibo e uma alteracdo controlada; ela demonstra a
propriedade, ndo a frequéncia dela. Nada se afirma sobre qualidade de politica, que estd sem medicdo
(8§7.4), e nada sobre suficiéncia para seguranca — apenas que cada componente nomeado € necessario

para a garantia que nomeia.
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